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IPLOG & LAN-RING
v kritické infrastrukture
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Energetika Silové slozky

Otevrena koncepce ridicich jednotek IPLOG-GAMA dovoluje zakaznikiim
flexibilné rozsirovat vyrobni software o dalsi uzite€né nastroje. Typickym
prikladem jsou nize popsané softwarové balicky urcené pro nasazeni
napfiklad v objektech kritické infrastruktury. Ridici jednotky IPLOG-GAMA
propojené se sit'ovou infrastrukturou LAN-RING poskytuji komplexni Feseni
pro ovérovani uzivatell sitové infrastruktury, logovani zmén konfigurace
sitovych prvkl, poskytovani Sifrovaného pripojeni VPN tunelem a dalsi
uzitecné funkce.

QEN Pristup do systému Sifrovanym VPN tunelem
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Autentizace uzivatell sité protokolem IEEE 802.1X
“ OS Linux se zabezpecenym SSH, HTTPS a SNMPv3 pripojenim
% Pramyslové provedeni s pracovni teplotou -40°C az +70°C

Zalozni trasa pro hlaseni poruch systému

For New Solutions



IPLOG & LAN-RING v kritické infrastrukture

Popis typické aplikace MysQL ~ OpenVPN  IEEE802.1X  2G/3G/4G-LTE

Pristup do systému Sifrovanym VPN tunelem

Soucasti vyrobniho softwaru je OpenVPN balicek pro Sifrované pripojeni vzdalenych klientd (PC)
do chranéné sité. OpenVPN umoznuje zabezpecit navazované spojeni pomoci sdileného klice,
digitalniho certifikatu nebo uzivatelského jména a hesla.

Evidence zmén konfigurace systému LAN-RING

V kazdém systému hrozi riziko jeho nespravné konfigurace. Pri¢inou muze byt nedbalost,
neznalost nebo v horsim pripadé i umysl. Aplikace metel-app-config-change-server je vhodny
preventivni a analyticky nastroj pro eliminaci téchto rizik. Veskeré provedené zmény konfigurace
systému LAN-RING jsou ukladany do MySQL databaze ridici jednotky IPLOG-GAMA. Pracovnici
zodpovédni za bezpecnost systému je pak mohou kdykoliv zpétné analyzovat.

Autentizace uzivatell sité protokolem IEEE 802.1X

Vsichni uzivatelé sité jsou pred pripojenim do sité ovéreni aplikaci freeradius-server
nainstalované v ridicich jednotkach IPLOG-GAMA. V pripadé, ze se k siti pokusi pripojit novy
uzivatel (PC, kamera, server), freeradius-server nejprve ovéri jeho identitu a az poté, ma-li
uzivatel platné povéreni, povoli pristup do sité.
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Operacni systém Linux se zabezpecenym SSH a HTTPS pripojenim
Ridici jednotky IPLOG-GAMA podporuji zabezpecenou konfiguraci prostrednictvim SSH konzole,
web rozhranim s podporou HTTPS nebo SNMPv3.

Primyslové provedeni s pracovni teplotou -40°C az +70°C
Pri vyrobé IPLOG & LAN-RING zarizeni pouzivame komponenty s minimalnim rozsahem
pracovnich teplot -=40°C az +85 °C. Vstupy a vystupy chrani pred zni¢enim prepétové ochrany.

Zalozni trasa pro hlaseni poruch systému
2G, 3G a 4G/LTE rozhrani lze vyuzit i jako zalozni trasu pro hlaseni poruch systému.
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